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Działania Laboratorium w latach 2022-2024 są finansowane  w ramach programu 
„Społeczna odpowiedzialność nauki – Popularyzacja nauki i promocja sportu”  
Ministerstwa Edukacji i Nauki (SONP/SP/548668/2022).

Więcej informacji o projekcie: https://sotechlab.agh.edu.pl/o-projekcie/ 
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KLUCZOWE POJĘCIA

Kluczowe pojęcia
Dezinformacja  - to celowe i świadome rozpowszechnianie
fałszywych, mylących lub zmanipulowanych informacji w celu
wprowadzenia odbiorców w błąd, zmiany ich przekonań,
poglądów lub zachowań. Dezinformacja skupia się zazwyczaj 
na istotnych zagadnieniach politycznych, zdrowotnych 
czy społecznych, co dodatkowo potęguje jej wagę. Celem
dezinformacji jest wywołanie efektów psychospołecznych, takich
jak niepewność, wrogość, polaryzacja opinii publicznej 
czy zakłócenie integralności procesów demokratycznych. Może
prowadzić do dezorientacji, podziałów społecznych, osłabienia
zaufania do instytucji lub mediów, a także do pogorszenia jakości
debaty publicznej poprzez wprowadzanie fałszywych informacji
do dyskursu społecznego.  

Manipulacja - celowe i zorganizowane wykorzystanie
różnorodnych strategii oraz narzędzi w przestrzeni internetowej,
mające na celu wpływanie na zachowania, poglądy, decyzje lub
emocje użytkowników. Jest to praktyka, która może obejmować
szeroki zakres działań, takich jak: rozpowszechnianie fałszywych
informacji, tworzenie treści wywołujących silne emocje,
wykorzystywanie algorytmów do personalizacji treści lub
manipulacja ocenami i recenzjami. Manipulacja często jest
ukierunkowana na wpływanie na ludzkie zachowania
konsumenckie, polityczne czy społeczne i może mieć znaczący
wpływ na percepcję rzeczywistości oraz opinię społeczną. 
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KLUCZOWE POJĘCIA
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Fake news [fałszywe informacje] - to nieprawdziwe lub
zmanipulowane treści prezentowane jako wiarygodne
informacje. Ich celem jest wprowadzenie w błąd czytelników 
lub widzów, manipulacja ich percepcją rzeczywistości lub
osiągnięcie określonych celów, takich jak zyskanie uwagi 
czy wpływanie na decyzje polityczne, konsumenckie,
obywatelskie czy społeczne. 

Fact-checking [weryfikacja faktów] - to proces
systematycznego weryfikowania i oceny wiarygodności oraz
prawdziwości informacji, mający na celu potwierdzenie lub
obalenie poprawności danego twierdzenia, oparty na rzetelnych
źródłach, niezależnych analizach treści, transparentności
działania oraz neutralności, służący zarówno jako narzędzie
weryfikacji prawdziwości informacji, jak i edukacji
społeczeństwa w rozpoznawaniu i unikaniu dezinformacji.



Na podstawie raportu “Dezinformacja oczami Polaków” (2021)
przeprowadzonego Fundację Digital Poland na reprezentatywnej
próbie 1000 Polaków w wieku 18-64 lat, można wnioskować, 
że dezinformacja jest powszechna w naszym kraju. 81% dorosłych
Polaków miało kontakt z dezinformującymi treściami, a 82%
przyznało, że miało kontakt z fałszywymi informacjami. Badani
najczęściej natrafiali na fake newsy w telewizji (66%), w mediach
społecznościowych (51%) oraz na blogach i forach (32%). Dane te
mogą budzić niepokój, bowiem zgodnie z uzyskanymi wynikami
badani najczęściej pozyskiwali informacje o kraju i świecie 
z telewizji (66%), portali internetowych (61%), radia (49%),
mediów społecznościowych (45%), z wyszukiwarek
internetowych (42%) oraz prasy drukowanej i online (40%).
Jednocześnie tylko 22% respondentów deklarowało, że ma
świadomość istnienia i zna instytucje weryfikujące informacje 
w mediach. Jednak tylko 5% ankietowanych korzystało 
z serwisów fact-checkingowych w celu poszerzania swojej
wiedzy o Polsce i świecie. Większość badanych polegała na
informacjach pochodzących od rodziny i znajomych (39%),
internetowych for i blogów (30%), oraz z powiadomień SMS (11%).  

W kontekście walki z dezinformacją, trzy czwarte respondentów
popiera wprowadzenie obowiązku sprostowania fałszywych
informacji we wszystkich mediach oraz rozszerzenia prawa
prasowego na nowe technologie. Ponad 70% badanych popiera
również wprowadzenie edukacji medialnej do szkół, aby dzieci

Dezinformacja. Skala
zjawiska w Polsce  

DEZINFORMACJA. SKALA ZJAWISKA W POLSCE 
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i młodzież były w stanie skutecznie rozpoznawać i weryfikować
wiarygodność informacji w mediach i internecie. Te wyniki
ukazują, że społeczeństwo zdaje sobie sprawę z potrzeby
skutecznych działań mających na celu przeciwdziałanie
dezinformacji i fake newsom.

DEZINFORMACJA. SKALA ZJAWISKA W POLSCE 
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Wybrane raporty o dezinformacji

https://digitalpoland.org/publikacje/pobierz?id=4f2e2116-82a6-47b5-a984-801b5e704b56
https://cyberprofilaktyka.pl/badania/Raport_CP_Dezinformacja_ONLINE.pdf


Rewolucja cyfrowa, choć przyniosła społeczeństwu liczne
korzyści, takie jak łatwiejszy dostęp do różnorodnych informacji 
i rozwinięte możliwości komunikacji, otworzyła jednocześnie
nowe drzwi dla rozpowszechniania dezinformacji. “Global Risk
Report” z 2024 roku jednoznacznie wskazuje, że przekazywanie
zmanipulowanych i fałszywych informacji stało się jednym 
z najpoważniejszych zagrożeń współczesności. Łatwy dostęp 
do wielkoskalowych modeli sztucznej inteligencji przyczynia się 
do masowego powstawania sfałszowanych informacji. Obejmują
one zaawansowane techniki, takie jak: 

Dezinformacja w erze
cyfrowej. Zagrożenie dla
społeczeństwa i jednostek 

DEZINFORMACJA W ERZE CYFROWEJ. ZAGROŻENIE DLA SPOŁECZEŃSTWA I JEDNOSTEK 
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boty społeczne - programy komputerowe, skonstruowane    
w celu prowadzenia automatycznej interakcji użytkownikami
z w przestrzeniach społecznościowych. Wykorzystują
różnorodne algorytmy do realizacji zadań, takich jak
publikowanie treści, udzielanie reakcji (np. polubienia,
komentarze) oraz udostępnianie informacji. Funkcje te mają
na celu wpływanie na dyskusje i trendy w mediach
społecznościowych, manipulowanie opinią publiczną oraz
zwiększanie iluzji popularności bądź wpływania. 



trolling - to forma zachowania online, które może prowadzić
do zakłócenia dialogu, szerzenia dezinformacji oraz
wpływania na klimat dyskusji w przestrzeni internetowej.
Osoby zaangażowane w trolling często działają anonimowo
lub pod pseudonimem, co dodatkowo utrudnia identyfikację
ich tożsamości. Istnieje szereg form trollingu, obejmujących
od subtelnych żartów po bardziej agresywne i szkodliwe
działania mające na celu zdestabilizowanie społeczności
online. 

astroturfing - manipulacja polegająca na stworzeniu pozorów
społecznego poparcia lub przeciwnego stanowiska, co ma na
celu wprowadzenie w błąd opinii publicznej. Termin ten
odnosi się do sytuacji, w której organizacja, grupa interesu lub
jednostka ukrywa swoje prawdziwe zaangażowanie, starając
się stworzyć wrażenie, że opinie czy działania są
spontaniczne i wywodzą się z niezależnych źródeł. 

W erze cyfrowej, decentralizacja informacji i łatwość ich
rozpowszechniania online stwarzają poważne wyzwania związane
z dezinformacją. Tworzenie i propagowanie fałszywych treści
stało się prostsze niż kiedykolwiek wcześniej. Stwarza to szereg
wyzwań stanowiących poważne zagrożenia dla społeczeństw 
i jednostek, które wynikają z takich czynników jak: 

łatwość rozpowszechniania – dezinformacyjne treści są
łatwe do stworzenia i udostępnienia w sieci. Mogą być one
generowane automatycznie za pomocą botów lub tworzone
przez ludzi, korzystających z prostych narzędzi i programów; 
szybkość rozprzestrzeniania się - platformy
społecznościowe ułatwiają szybkie rozprzestrzenianie się
informacji do szerokiego grona odbiorców. Użytkownicy
mogą udostępniać treści w kilka sekund, a ich znajomi mogą
udostępniać je dalej kolejnym kręgom odbiorców; 

DEZINFORMACJA W ERZE CYFROWEJ. ZAGROŻENIE DLA SPOŁECZEŃSTWA I JEDNOSTEK 
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brak kontroli nad wiarygodnością informacji -                           
w środowisku online, zwłaszcza w mediach
społecznościowych, każdy może publikować treści. Nie ma
narzędzi weryfikujących informacje pod kątem ich
prawdziwości na etapie ich wprowadzania do sieci; 
trudności w identyfikacji dezinformacji - niektóre formy
dezinformacji są trudne do wykrycia, co sprawia,                     
że użytkownicy mogą uwierzyć w nieprawdziwe informacje.
Rozróżnienie między prawdziwymi a fałszywymi treściami    
w zalewie informacji online staje się coraz trudniejsze,
szczególnie dla mniej zorientowanych użytkowników
internetu. 

Te aspekty wspólnie tworzą środowisko, w którym walka                
z dezinformacją staje się wyzwaniem, szczególnie w kontekście
coraz większej liczby treści dostępnych w sieci. Wymusza to
wprowadzenie kontroli nad wiarygodnością informacji oraz
edukację użytkowników w zakresie rozpoznawania fałszywych
lub zmanipulowanych treści, które są kluczowe dla ochrony
społeczeństwa przed szkodliwym wpływem dezinformacji 
w dynamicznym środowisku online.  

DEZINFORMACJA W ERZE CYFROWEJ. ZAGROŻENIE DLA SPOŁECZEŃSTWA I JEDNOSTEK 
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Nowe media, w tym media społecznościowe czy platformy online,
stwarzają środowisko sprzyjające wykorzystaniu różnych technik
manipulacji służących dezinformacji. Ważną rolę w tym procesie
odgrywają algorytmy używane przez platformy społecznościowe.
Mają one potencjał kształtowania doświadczenia użytkowników
poprzez dostarczanie im spersonalizowanych treści. Jednak brak
przejrzystości w funkcjonowaniu algorytmów może prowadzić do
utraty kontroli nad tym, jakie treści są prezentowane odbiorcom.
W tym kontekście istnieje kilka kluczowych zagrożeń, takich jak: 

Algorytmy mediów
społecznościowych:
potencjał i zagrożenia 

ALGORYTMY MEDIÓW SPOŁECZNOŚCIOWYCH: POTENCJAŁ I ZAGROŻENIA 
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Bańka informacyjna [ang. filter bubble] – jest tworzona przez
spersonalizowane algorytmy i stanowi obszar dezinformacji    
i manipulacji online. To sytuacja, w której algorytmy
internetowych platform prezentują użytkownikom treści
oparte na ich wcześniejszych preferencjach i historii
przeglądania, co może prowadzić do izolacji od różnorodnych
punktów widzenia i informacji. To ogranicza zdolność do
krytycznego myślenia i samooceny, ponieważ ludzie nie są
wystawiani na sprzeczne opinie czy informacje, które mogą
podważyć ich przekonania, co może prowadzić do budowania
i podtrzymywania fałszywych przekonań. 



Dodatkowo dezinformacja online poprzez bańki filtrujące
kreuje pozory większościowego poparcia dla pewnych idei
lub przekonań, ukrywając różnorodność opinii. To utrwala
przekonanie o dominującej akceptacji określonych
poglądów, co może prowadzić do polaryzacji społecznej            
i utrudniać dialog czy zdrową dyskusję opartą na
różnorodności perspektyw. 
Komora z echem [ang. echo chamber] - sytuacja, w której
osoby znajdujące się w konkretnym środowisku
informacyjnym są narażone głównie na treści i informacje,
które potwierdzają ich opinie, poglądy, przekonania.                
W środowiskach online, ludzie często podążają za treściami,
które potwierdzają ich istniejące przekonania. To prowadzi
do tworzenia się echa komory informacyjnej, gdzie ludzie są
narażeni głównie na treści potwierdzające ich własne
przekonania, co może zwiększać podatność na
dezinformację. Wynika to z tego, że informacje, które
potwierdzają ich stanowisko, są wzmacniane i powielane,      
a inne są zaniedbywane lub ignorowane. Prowadzi to do
braku dostępu do różnorodnych poglądów i może prowadzi
do utwierdzania się w przekonaniach, braku krytycznej
analizy informacji oraz wzrostu podatności na manipulację
lub dezinformację. 
Tworzenie tzw. viralowych treści - polega na
wykorzystywaniu emocji, kontrowersji lub szoku w treściach
publikowanych online, co zwiększa ich szansę na szybkie
rozprzestrzenianie się. Manipulacja emocjonalna może
prowadzić do tego, że treści te szybko stają się, viralami czyli
teściami popularnymi i zdobywającymi dużą uwagę w krótkim
czasie, często osiągającymi szerokie zasięgi i umożliwiające
dotarcie do dużej liczby osób. 

ALGORYTMY MEDIÓW SPOŁECZNOŚCIOWYCH: POTENCJAŁ I ZAGROŻENIA 
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Mikrotargetowanie - strategia marketingowa polegająca na
dostosowywaniu przekazu reklamowego do
spersonalizowanych grup odbiorców. Dane demograficzne,
behawioralne, psychograficzne czy geograficzne są
analizowane i wykorzystywane do stworzenia precyzyjnych
profili konsumentów. Następnie reklamy są dostosowywane
w taki sposób, aby były jak najbardziej zgodne                                 
z indywidualnymi preferencjami i cechami każdej                          
z mikrogrup. Mikrotargetowanie korzysta z zaawansowanych
technologii, w tym analizy danych big data, sztucznej
inteligencji czy algorytmów uczenia maszynowego,                
aby skutecznie identyfikować, segmentować i docierać         
do konkretnych grup odbiorców. 
Influencer marketing - polega na korzystaniu z autorytetu       
i popularności influencerów do promowania produktów,
usług czy treści. Algorytmy mediów społecznościowych,
używane do promowania treści, są w stanie sprawnie
dopasować te treści do preferencji użytkowników,                   
co zwiększa zasięg i wpływ dezinformacyjnych kampanii
prowadzonych za pośrednictwem wirtualnych influencerów.
Stwarza to szczególne zagrożenie w przypadku wirtualnych
influencerów, czyli postaci stworzonych cyfrowo. Ponieważ
są oparte na sztucznej inteligencji, ich treści i działania mogą
być kontrolowane w sposób precyzyjny, co sprawia, że mogą
stać się narzędziem do rozpowszechniania dezinformacji.  

ALGORYTMY MEDIÓW SPOŁECZNOŚCIOWYCH: POTENCJAŁ I ZAGROŻENIA 
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Rozpowszechnianie dezinformacji w przestrzeni online niesie 
za sobą poważne skutki. Przyczynia się do budowania
zafałszowanej rzeczywistości poprzez manipulowane lub
fałszywe informacje. Efektem tego jest mylne postrzeganie
sytuacji, a zatem podejmowanie decyzji konsumenckich,
politycznych czy społecznych opartych na nieprawdziwych
danych. W rezultacie dezinformacja przyczynia się do wzrostu
niepewności i niestabilności w życiu społecznym, a także
budowaniu niepokoju. Sprzyja rozprzestrzenianiu się teorii
spiskowych w obszarach związanych z klimatem, energią,
zdrowiem, bezpieczeństwem oraz polityką. Utrudnia to
podejmowanie świadomych decyzji oraz może prowokować
szkodliwe zachowania dla jednostek i społeczeństwa jako całości, 
na przykład fałszywe informacje na temat szczepień, mogą
prowadzić do szkód zdrowotnych i zwiększać ryzyko chorób 
w społeczeństwie.  

Dezinformacja narusza też zaufanie do mediów, przyczyniając się
do utraty wiary w autentyczność przekazów medialnych oraz
wiarygodność treści publikowanych online w mediach
społecznościowych na forach i stronach internetowych.
Podkopuje to fundamenty społecznego porozumienia, co może
mieć dalekosiężne skutki dla funkcjonowania społeczeństwa.     
W rezultacie, dezinformacja wzmacnia poczucie niepewności 
i utrudnia budowanie zaufania publicznego. 

Skutki dezinformacji 
i manipulacji online 

SKUTKI DEZINFORMACJI I MANIPULACJI ONLINE 
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Skutki dezinformacji obejmują znaczący wpływ na
społeczeństwo, widoczny szczególnie w intensyfikacji podziałów
i polaryzacji społecznej. Prowadzi to do wzrostu konfliktów 
i napięć społecznych, a także może prowadzić do destabilizacji
demokratycznych mechanizmów społeczeństwa. Przykłady
takiego wpływu obejmują między innymi technikę astroturfingu
polegającą na pozorowaniu społecznego poparcia lub sprzeciwu
poprzez sztuczne tworzenie grup czy ruchów społecznych.  

Skutki dezinformacji obejmują również naruszanie zaufania 
do autorytetów, co może prowadzić do dezorganizacji
społeczeństwa. Z jednej strony manipulacje i fałszywe
informacje mogą celowo wykorzystywać autorytety, zarówno
publiczne, jak i prywatne, aby uzyskać większą wiarygodność. 
Z drugiej mogą działać na rzecz zdyskredytowania autorytetów,
co może prowadzić do utraty zaufania do liderów opinii,
naukowców czy instytucji publicznych.  

Psychologiczny wpływ dezinformacji na jednostki może mieć
złożone i negatywne skutki. Zniekształcone informacje mogą
wprowadzać w stan niepokoju, bezsilności czy frustracji, 
co ma długoterminowe konsekwencje dla psychiki jednostki.
Niezdolność do odróżnienia prawdziwych informacji
od fałszywych może też prowadzić do utraty orientacji 
w rzeczywistości, co wpływa na zdolność racjonalnego myślenia 
i podejmowania decyzji. 

W tym kontekście, ważne jest nie tylko rozpoznawanie
dezinformacji, ale także budowanie i utrzymywanie zaufania 
do rzetelnych źródeł informacji oraz autorytetów. Edukacja
społeczeństwa w zakresie krytycznej oceny informacji oraz
promowanie etycznych standardów w mediach i marketingu
online stanowią kluczowe elementy w zapobieganiu skutkom
manipulacji i dezinformacji. 

SKUTKI DEZINFORMACJI I MANIPULACJI ONLINE 
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W kontekście walki z dezinformacją istnieje potrzeba przyjęcia
interdyscyplinarnego podejścia, obejmującego edukację
cyfrową, rozwijanie umiejętności krytycznego myślenia,
promowanie faktów i rzetelnych źródeł informacji, a także
współpracę z platformami społecznościowymi w identyfikowaniu
i eliminowaniu dezinformacji. Ważną rolę w tym kontekście
spełniają:

badania naukowe koncentrujące się na opracowywaniu
strategii rozpoznawania i ograniczania wpływu dezinformacji
na społeczeństwo; 
budowanie odporności na dezinformację przez podnoszenie
umiejętności sprawdzania wiarygodności informacji oraz
zachowania nieufności wobec treści z niezweryfikowanych
źródeł; 
edukacja medialna i promowanie świadomego korzystania      
z mediów, w tym właściwe ustawienia prywatności, kontrola
treści i świadome wykorzystanie platform oraz zrozumienie
działania algorytmów mediów społecznościowych; 
organizacje fact-checkingowe weryfikujące prawdziwość        
i rzetelność publikowanych treści oraz informujące
społeczeństwo o fałszywych informacjach oraz
zapobiegające rozprzestrzenianiu się dezinformacji.  

Strategie przeciwdziałania
dezinformacji online 



Zastosowania sztucznej
inteligencji w przeciwdziałaniu
dezinformacji online.
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Sztuczna inteligencja pełni ważną rolę w skutecznej walce 
z dezinformacją online, wykorzystując różnorodne narzędzia 
i metody. Analiza języka naturalnego umożliwia identyfikację
fałszywych informacji na podstawie stylu, słownictwa i gramatyki,
podczas gdy uczenie maszynowe pozwala na szkolenie modeli  
rozpoznawania fałszywych informacji na bazie zbiorów danych.
Techniki sztucznej inteligencji wykorzystywane są także 
do wykrywania i blokowania botów i trolli, które służą
rozpowszechnianiu dezinformacji, poprzez identyfikację ich
zachowań i blokowanie ich działalności na różnych platformach. 
Wśród narzędzi, które pozwalają na skuteczną walkę 
z dezinformacją online można wymienić takie jak:  

Algorytmy detekcji dezinformacji - uczenie maszynowe jest
wykorzystywane do tworzenia algorytmów analizujących treści
online w poszukiwaniu nieprawdziwych informacji, fałszywych
wiadomości czy manipulacji. 
Automatyczne systemy weryfikacji faktów - sztuczna
inteligencja pomaga w automatycznym weryfikowaniu faktów
poprzez porównywanie informacji z różnych źródeł, analizę
wiarygodności witryn internetowych i ocenę prawdziwości
danych. 
Analiza danych społecznościowych - sztuczna inteligencja
może być użyta do analizy treści w mediach społecznościowych,
co pozwala na identyfikację trendów dezinformacyjnych i
umożliwia szybszą reakcję na nie. 
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Personalizacja i filtracja treści - sztuczna inteligencja
dostosowuje prezentowane treści do preferencji
użytkowników, jednocześnie eliminując dezinformację z ich
strumienia informacji. 

Pokazuje to, iż narzędzia oparte na sztucznej inteligencji
stanowią istotny krok w zwalczaniu dezinformacji online, jednak
ich skuteczność wymaga stałego doskonalenia.     
Kwestie, które warto dodatkowo uwzględnić:  

Istniejące narzędzia reagują na już istniejące
dezinformacyjne treści, co sprawia, że ich reakcja może być
opóźniona w porównaniu do szybkiego rozprzestrzeniania
się fałszywych informacji. W związku z tym konieczne jest
skupienie się również na wczesnej detekcji dezinformacji,
aby ograniczyć potencjalny wpływ. 
Narzędzia te wymagają ciągłego doskonalenia, ponieważ
twórcy dezinformacji stosują różnorodne strategie unikania
wykrycia. Z tego powodu utrzymanie zdrowego
sceptycyzmu, krytycznego myślenia i korzystanie                       
z różnorodnych źródeł informacji pozostają kluczowe. 

Zaawansowane technologie, mogą być zarówno narzędziem 
do szerzenia dezinformacji, jak i efektywnym środkiem jej
zwalczania. Sprawia to, że skuteczna obrona przed
dezinformacją i manipulacją w przestrzeni online wymaga
współpracy między różnymi podmiotami, takimi jak badania
naukowe, organizacje fact-checkingowe, platformy
społecznościowe i instytucje edukacyjne, w celu minimalizacji
manipulacji i dezinformacji w przestrzeni online. Wspólne
działania na rzecz edukacji, współpracy i monitorowania
zaawansowanych technologii stanowią solidny fundament 
w budowaniu odporności społeczeństwa na wpływy
dezinformacyjne. 
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