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Kluczowe pojecia

Dezinformacja - to celowe i Swiadome rozpowszechnianie
fatszywych, mylgcych lub zmanipulowanych informacji w celu
wprowadzenia odbiorcéw w btgd, zmiany ich przekonan,
poglgddw lub zachowan. Dezinformacja skupia sie zazwyczaj
naistotnych zagadnieniach politycznych, zdrowotnych

czy spotecznych, co dodatkowo poteguje jej wage. Celem
dezinformacji jest wywotanie efektow psychospotecznych, takich
jak niepewnos¢, wrogosc, polaryzacja opinii publicznej

czy zaktocenie integralnosci procesow demokratycznych. Moze
prowadzic¢ do dezorientacji, podziatow spotecznych, ostabienia
zaufania do instytucji lub mediow, a takze do pogorszenia jakosci

debaty publicznej poprzez wprowadzanie fatszywych informac;ji
do dyskursu spotecznego.

Manipulacja - celowe i zorganizowane wykorzystanie
réznorodnych strategii oraz narzedzi w przestrzeni internetowej,
majgce na celu wptywanie na zachowania, poglady, decyzje lub
emocje uzytkownikéw. Jest to praktyka, ktora moze obejmowac
szeroki zakres dziatan, takich jak: rozpowszechnianie fatszywych
informacji, tworzenie tresci wywotujgcych silne emocje,
wykorzystywanie algorytmow do personalizacji tresci lub
manipulacja ocenamiirecenzjami. Manipulacja czesto jest
ukierunkowana na wptywanie na ludzkie zachowania
konsumenckie, polityczne czy spoteczne i moze miec znaczgcy

Wptyw na percepcje rzeczywistosci oraz opinie spoteczng.

KLUCZOWE POJECIA
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Fake news [ fatszywe informacje] - to nieprawdziwe lub
zmanipulowane tresci prezentowane jako wiarygodne
informacje. Ich celem jest wprowadzenie w btgd czytelnikow
lub widzéw, manipulacja ich percepcjg rzeczywistosci lub
osiggniecie okreslonych celdw, takich jak zyskanie uwagi
czy wptywanie na decyzje polityczne, konsumenckie,
obywatelskie czy spoteczne.

Fact-checking [ weryfikacja faktow] - to proces
systematycznego weryfikowania i oceny wiarygodnosci oraz

prawdziwosci informacji, majgcy na celu potwierdzenie lub

obalenie poprawnosci danego twierdzenia, oparty na rzetelnych

zrodtach, niezaleznych analizach tresci, transparentnosci
dziatania oraz neutralnosci, stuzgcy zarowno jako narzedzie

weryfikacji prawdziwosci informaciji, jak i edukacji
spoteczenstwa w rozpoznawaniu i unikaniu dezinformacji.

KLUCZOWE POJECIA
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Dezinformacja. Skala
zjawiska w Polsce

Na podstawie raportu “Dezinformacja oczami Polakéw” (2021)
przeprowadzonego Fundacje Digital Poland na reprezentatywnej
probie 1000 Polakow w wieku 18-64 lat, mozna wnioskowac,

ze dezinformacja jest powszechna w naszym kraju. 81% dorostych
Polakow miato kontakt z dezinformujgcymi tresciami, a 82%
przyznato, ze miato kontakt z fatszywymi informacjami. Badani
najczesciej natrafiali na fake newsy w telewizji (66 %), w mediach
spotecznosciowych (51%) oraz na blogach i forach (32%). Dane te
mogg budzi¢ niepokoj, bowiem zgodnie z uzyskanymi wynikami
badani najczesciej pozyskiwali informacje o kraju i Swiecie

z telewizji (66 %), portali internetowych (61%), radia (49%),
mediow spotecznosciowych (45%), z wyszukiwarek
internetowych (42 %) oraz prasy drukowanej i online (40%).
Jednoczesnie tylko 22% respondentdéw deklarowato, ze ma
Swiadomosc¢ istnienia i zna instytucje weryfikujg ce informacje

w mediach. Jednak tylko 5% ankietowanych korzystato

z serwisow fact-checkingowych w celu poszerzania swojej
wiedzy o Polsce i Swiecie. Wiekszos¢ badanych polegata na
informacjach pochodzgcych od rodziny i znajomych (39%),
internetowych for i blogéw (30%), oraz z powiadomien SMS (11%).

W kontekscie walki z dezinformacjg, trzy czwarte respondentow
popiera wprowadzenie obowigzku sprostowania fatszywych
informacji we wszystkich mediach oraz rozszerzenia prawa
prasowego na nowe technologie. Ponad 70% badanych popiera
rowniez wprowadzenie edukacji medialnej do szkot, aby dzieci

DEZINFORMACJA. SKALA ZJAWISKA W POLSCE
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I mtodziez byty w stanie skutecznie rozpoznawac i weryfikowac

wiarygodnosc informacji w mediach i internecie. Te wyniKki
ukazujg, ze spoteczenstwo zdaje sobie sprawe z potrzeby
skutecznych dziatan majgcych na celu przeciwdziatanie

dezinformacji i fake newsom.

Wybrane raporty o dezinformac;ji

INFORMAGJA

OCZAMI POLAKOW
2022

digitalpoland

Zjawisko dezinformacji
w dobie rewolucji cyfrowej.

- e
ISBN gTE-33=0540%7
e
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https://digitalpoland.org/publikacje/pobierz?id=4f2e2116-82a6-47b5-a984-801b5e704b56
https://cyberprofilaktyka.pl/badania/Raport_CP_Dezinformacja_ONLINE.pdf

Dezinformacja w erze
cyfrowej. Zagrozenie dla
spoteczenstwa i jednostek

Rewolucja cyfrowa, choc¢ przyniosta spoteczenstwu liczne
korzysci, takie jak tatwiejszy dostep do r6znorodnych informacji
i rozwiniete mozliwosci komunikacji, otworzyta jednoczesnie
nowe drzwi dla rozpowszechniania dezinformacji. “Global Risk
Report”z 2024 roku jednoznacznie wskazuje, ze przekazywanie
zmanipulowanych i fatszywych informacji stato sie jednym

Z najpowazniejszych zagrozen wspotczesnosci. Latwy dostep

do wielkoskalowych modeli sztucznej inteligencji przyczynia sie
do masowego powstawania sfatszowanych informacji. Obejmujg
one zaawansowane techniki, takie jak:

e boty spoteczne - programy komputerowe, skonstruowane
w celu prowadzenia automatycznej interakcji uzytkownikami
Z w przestrzeniach spotecznosciowych. Wykorzystuja
réznorodne algorytmy do realizacji zadan, takich jak
publikowanie tresci, udzielanie reakcji (np. polubienia,
komentarze) oraz udostepnianie informacji. Funkcje te maja
na celu wptywanie na dyskusje i trendy w mediach
spotecznosciowych, manipulowanie opinig publiczng oraz
zwiekszanie iluzji popularnosci bgdz wptywania.

DEZINFORMACJA W ERZE CYFROWEJ. ZAGROZENIE DLA SPOLECZENSTWA | JEDNOSTEK
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¢ trolling - to forma zachowania online, ktore moze prowadzi¢
do zaktocenia dialogu, szerzenia dezinformacji oraz
wptywania na klimat dyskusji w przestrzeni internetowej.
Osoby zaangazowane w trolling czesto dziatajg anonimowo
lub pod pseudonimem, co dodatkowo utrudnia identyfikacje
ich tozsamosci. Istnieje szereqg form trollingu, obejmujgcych
od subtelnych zartow po bardziej agresywne i szkodliwe
dziatania majgce na celu zdestabilizowanie spotecznosci
online.

e astroturfing - manipulacja polegajgca na stworzeniu pozoréw
spotecznego poparcia lub przeciwnego stanowiska, co ma na
celu wprowadzenie w btagd opinii publicznej. Termin ten
odnosi sie do sytuacji, w ktorej organizacja, grupa interesu lub
jednostka ukrywa swoje prawdziwe zaangazowanie, starajgc
sie stworzyc¢ wrazenie, ze opinie czy dziatania sg
spontaniczne i wywodzg sie z niezaleznych zrédet.

W erze cyfrowej, decentralizacja informacji i tatwosc ich
rozpowszechniania online stwarzajg powazne wyzwania zwigzane
z dezinformacjg. Tworzenie i propagowanie fatszywych tresci
stato sie prostsze niz kiedykolwiek wczesniej. Stwarza to szereg
wyzwan stanowigcych powazne zagrozenia dla spoteczenstw

i jednostek, ktore wynikajg z takich czynnikow jak:

e fatwosc rozpowszechniania - dezinformacyjne tresci sa
tatwe do stworzenia i udostepnienia w sieci. Mogg byc one
generowane automatycznie za pomocg botéw lub tworzone
przez ludzi, korzystajgcych z prostych narzedzi i programow;

e szybkos$c¢ rozprzestrzeniania sie - platformy
spotecznosciowe utatwiajg szybkie rozprzestrzenianie sie
informacji do szerokiego grona odbiorcow. Uzytkownicy
mogg udostepniac tresci w kilka sekund, a ich znajomi mogag
udostepniac je dalej kolejnym kregom odbiorcow;

DEZINFORMACJA W ERZE CYFROWEJ. ZAGROZENIE DLA SPOLECZENSTWA | JEDNOSTEK
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e brak kontroli nad wiarygodnoscia informacji -
w srodowisku online, zwtaszcza w mediach
spotecznosciowych, kazdy moze publikowac tresci. Nie ma
narzedzi weryfikujgcych informacje pod kgtemich
prawdziwosci na etapie ich wprowadzania do sieci;

e trudnosci w identyfikacji dezinformacji - niektére formy
dezinformacji sg trudne do wykrycia, co sprawia,
ze uzytkownicy mogag uwierzy¢ w nieprawdziwe informacje.
Rozrdznienie miedzy prawdziwymi a fatszywymi tresciami
w zalewie informacji online staje sie coraz trudniejsze,
szczegolnie dla mniej zorientowanych uzytkownikow

internetu.

Te aspekty wspalnie tworzg srodowisko, w ktorym walka

z dezinformacja staje sie wyzwaniem, szczegadlnie w kontekscie
coraz wiekszej liczby tresci dostepnych w sieci. Wymusza to
wprowadzenie kontroli nad wiarygodnoscig informacji oraz
edukacje uzytkownikow w zakresie rozpoznawania fatszywych
lub zmanipulowanych tresci, ktore sg kluczowe dla ochrony

spoteczenstwa przed szkodliwym wptywem dezinformacji
w dynamicznym srodowisku online.

DEZINFORMACJA W ERZE CYFROWEJ. ZAGROZENIE DLA SPOLECZENSTWA | JEDNOSTEK
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Algorytmy mediow
spotecznosciowych:
potencjat i zagrozenia

Nowe media, w tym media spotecznosciowe czy platformy online,
stwarzajg srodowisko sprzyjajgce wykorzystaniu roznych technik
manipulacji stuzgcych dezinformacji. Wazng role w tym procesie
odgrywaja algorytmy uzywane przez platformy spotecznosciowe.
Majg one potencjat ksztattowania doswiadczenia uzytkownikow
poprzez dostarczanie im spersonalizowanych tresci. Jednak brak
przejrzystosci w funkcjonowaniu algorytmow moze prowadzic¢ do
utraty kontroli nad tym, jakie tresci sg prezentowane odbiorcom.
W tym kontekscie istnieje kilka kluczowych zagrozen, takich jak:

e Bankainformacyjna[ang. filter bubble ] - jest tworzona przez
spersonalizowane algorytmy i stanowi obszar dezinformac;ji
i manipulacji online. To sytuacja, w ktorej algorytmy
internetowych platform prezentujg uzytkownikom tresci
oparte naich wczesniejszych preferencjach i historii
przeglgdania, co moze prowadzic¢ do izolacji od r6znorodnych
punktoéw widzenia i informacji. To ogranicza zdolnosc¢ do
krytycznego myslenia i samooceny, poniewaz ludzie nie sg
wystawiani na sprzeczne opinie czy informacje, ktére moga
podwazyc ich przekonania, co moze prowadzi¢ do budowania
I podtrzymywania fatszywych przekonan.

ALGORYTMY MEDIOW SPOLECZNOSCIOWYCH: POTENCJAL | ZAGROZENIA

| Grudzien 2023
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e Dodatkowo dezinformacja online poprzez banki filtrujgce

kreuje pozory wiekszosciowego poparcia dla pewnych idei
lub przekonan, ukrywajgc roznorodnosc opinii. To utrwala
przekonanie o dominujgcej akceptacji okreslonych
poglgddw, co moze prowadzic¢ do polaryzacji spotecznej

i utrudniac dialog czy zdrowa dyskusje opartg na
roznorodnosci perspektyw.

Komora z echem[ang. echo chamber ] - sytuacja, w ktorej
osoby znajdujgce sie w konkretnym srodowisku
informacyjnym sg narazone gtéwnie na tresciiinformacje,
ktore potwierdzajg ich opinie, poglady, przekonania.

W srodowiskach online, ludzie czesto podagzajg za tresciami,
ktore potwierdzajg ich istniejgce przekonania. To prowadzi
do tworzenia sie echa komory informacyjnej, gdzie ludzie sg
narazeni gtdwnie na tresci potwierdzajgce ich wiasne
przekonania, co moze zwieksza¢ podatnosc na
dezinformacje. Wynika to z tego, ze informacje, ktére
potwierdzajg ich stanowisko, sg wzmacniane i powielane,
ainne sg zaniedbywane lub ignorowane. Prowadzi to do
braku dostepu do réznorodnych poglagdow i moze prowadzi
do utwierdzania sie w przekonaniach, braku krytycznej
analizy informacji oraz wzrostu podatnosci na manipulacje
lub dezinformacje.

Tworzenie tzw. viralowych tresci - polega na
wykorzystywaniu emocji, kontrowersji lub szoku w tresciach
publikowanych online, co zwieksza ich szanse na szybkie
rozprzestrzenianie sie. Manipulacja emocjonalna moze
prowadzic¢ do tego, ze tresci te szybko stajg sie, viralami czyli
tesciami popularnymi i zdobywajgcymi duzg uwage w krotkim
czasie, czesto osiggajgcymi szerokie zasieqgi i umozliwiajgce
dotarcie do duzej liczby osob.

ALGORYTMY MEDIOW SPOLECZNOSCIOWYCH: POTENCJAL | ZAGROZENIA
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e Mikrotargetowanie - strategia marketingowa polegajgca na

dostosowywaniu przekazu reklamowego do
spersonalizowanych grup odbiorcéw. Dane demograficzne,
behawioralne, psychograficzne czy geograficzne sg
analizowane i wykorzystywane do stworzenia precyzyjnych
profili konsumentdw. Nastepnie reklamy sg dostosowywane
w taki sposdb, aby byty jak najbardziej zgodne

z indywidualnymi preferencjamii cechami kazdej

z mikrogrup. Mikrotargetowanie korzysta z zaawansowanych
technologii, w tym analizy danych big data, sztucznej
inteligencji czy algorytmow uczenia maszynowego,

aby skutecznie identyfikowac, segmentowac i docierac

do konkretnych grup odbiorcéow.

Influencer marketing - polega na korzystaniu z autorytetu

i popularnosci influenceréw do promowania produktow,
ustug czy tresci. Algorytmy mediow spotecznosciowych,
uzywane do promowania tresci, sg w stanie sprawnie
dopasowac te tresci do preferencji uzytkownikow,

co zwieksza zasieq i wptyw dezinformacyjnych kampanii
prowadzonych za posrednictwem wirtualnych influencerdow.
Stwarza to szczegdlne zagrozenie w przypadku wirtualnych
influencerdw, czyli postaci stworzonych cyfrowo. Poniewaz
sg oparte na sztucznej inteligencji, ich tresci i dziatania moga
by¢ kontrolowane w sposob precyzyjny, co sprawia, ze mogag
stac sie narzedziem do rozpowszechniania dezinformacji.

ALGORYTMY MEDIOW SPOLECZNOSCIOWYCH: POTENCJAL | ZAGROZENIA
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Skutki dezinformac;
| manipulacji online

Rozpowszechnianie dezinformacji w przestrzeni online niesie
za sobg powazne skutki. Przyczynia sie do budowania
zafatszowanej rzeczywistosci poprzez manipulowane lub
fatszywe informacje. Efektem tego jest mylne postrzeganie
sytuacji, a zatem podejmowanie decyzji konsumenckich,
politycznych czy spotecznych opartych na nieprawdziwych
danych. W rezultacie dezinformacja przyczynia sie do wzrostu
niepewnosci i niestabilnosci w zyciu spotecznym, a takze
budowaniu niepokoju. Sprzyja rozprzestrzenianiu sie teorii
spiskowych w obszarach zwigzanych z klimatem, energig,
zdrowiem, bezpieczenstwem oraz polityka. Utrudnia to
podejmowanie swiadomych decyzji oraz moze prowokowac
szkodliwe zachowania dla jednostek i spoteczenstwa jako catosci,
na przyktad fatszywe informacje na temat szczepien, moga
prowadzi¢ do szkdd zdrowotnych i zwiekszac ryzyko chordob
W spoteczenstwie.

Dezinformacja narusza tez zaufanie do mediow, przyczyniajgc sie
do utraty wiary w autentycznos¢ przekazéw medialnych oraz
wiarygodnos$c¢ tresci publikowanych online w mediach
spotecznosciowych na forach i stronach internetowych.
Podkopuje to fundamenty spotecznego porozumienia, co moze
miec dalekosiezne skutki dla funkcjonowania spoteczenstwa.

W rezultacie, dezinformacja wzmacnia poczucie niepewnosci

i utrudnia budowanie zaufania publicznego.

SKUTKI DEZINFORMACJI I MANIPULACJI ONLINE
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Skutki dezinformacji obejmujg znaczacy wptyw na

spoteczenstwo, widoczny szczegolnie w intensyfikacji podziatow

i polaryzacji spotecznej. Prowadzi to do wzrostu konfliktow
i napiec¢ spotecznych, a takze moze prowadzic¢ do destabilizacji
demokratycznych mechanizmoéw spoteczenstwa. Przyktady

takiego wptywu obejmujg miedzy innymi technike astroturfingu

polegajgca na pozorowaniu spotecznego poparcia lub sprzeciwu

poprzez sztuczne tworzenie grup czy ruchow spotecznych.

Skutki dezinformacji obejmujg rowniez naruszanie zaufania

do autorytetow, co moze prowadzi¢ do dezorganizacji
spoteczenstwa. Z jednej strony manipulacje i fatszywe
informacje mogg celowo wykorzystywac autorytety, zarowno
publiczne, jak i prywatne, aby uzyskac wiekszg wiarygodnosc.
Z drugiej mogg dziatac na rzecz zdyskredytowania autorytetow,
CO moze prowadzic¢ do utraty zaufania do lideréw opinii,
naukowcow czy instytucji publicznych.

Psychologiczny wptyw dezinformacji na jednostki moze miec¢
ztozone i negatywne skutki. Znieksztatcone informacje moga
wprowadzac w stan niepokoju, bezsilnosci czy frustracji,

co ma dtugoterminowe konsekwencje dla psychiki jednostki.
Niezdolno$¢ do odroznienia prawdziwych informacji

od fatszywych moze tez prowadzic¢ do utraty orientacji

W rzeczywistosci, co wptywa na zdolnosc racjonalnego myslenia

i podejmowania decyzji.

W tym kontekscie, wazne jest nie tylko rozpoznawanie
dezinformacji, ale takze budowanie i utrzymywanie zaufania
do rzetelnych zrodetinformacji oraz autorytetow. Edukacja
spoteczenstwa w zakresie krytycznej oceny informacji oraz
promowanie etycznych standardow w mediach i marketingu
online stanowig kluczowe elementy w zapobieganiu skutkom

manipulacji i dezinformaciji.

SKUTKI DEZINFORMACJI | MANIPULACJI ONLINE
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Strategie przeciwdziatania
dezinformacji online

W kontekscie walki z dezinformacja istnieje potrzeba przyjecia
interdyscyplinarnego podejscia, obejmujgcego edukacje
cyfrowg, rozwijanie umiejetnosci krytycznego myslenia,
promowanie faktéw i rzetelnych zrédetinformaciji, a takze
wspotprace z platformami spotecznosciowymi w identyfikowaniu
i eliminowaniu dezinformacji. Wazna role w tym kontekscie
spetniajg:

e badania naukowe koncentrujgce sie na opracowywaniu
strategii rozpoznawania i ograniczania wptywu dezinformac;ji
na spoteczenstwo;

e budowanie odpornosci na dezinformacje przez podnoszenie
umiejetnosci sprawdzania wiarygodnosci informacji oraz
zachowania nieufnosci wobec tresci z niezweryfikowanych
zrodet;

e edukacja medialna i promowanie swiadomego korzystania
z mediow, w tym wiasciwe ustawienia prywatnosci, kontrola
trescii swiadome wykorzystanie platform oraz zrozumienie
dziatania algorytmdéw medidow spotecznosciowych;

e organizacje fact-checkingowe weryfikujgce prawdziwos¢
i rzetelnos¢ publikowanych tresci oraz informujgce
spoteczenstwo o fatszywych informacjach oraz
zapobiegajgce rozprzestrzenianiu sie dezinformaciji.
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Zastosowania sztucznej

inteligencji w przeciwdziataniu

dezinformacii online.

Sztucznainteligencja petni wazna role w skutecznej walce

z dezinformacjg online, wykorzystujgc roznorodne narzedzia

i metody. Analiza jezyka naturalnego umozliwia identyfikacje
fatszywych informacji na podstawie stylu, stownictwa i gramatyki,
podczas gdy uczenie maszynowe pozwala na szkolenie modeli
rozpoznawania fatszywych informacji na bazie zbioréw danych.
Techniki sztucznej inteligencji wykorzystywane sg takze

do wykrywania i blokowania botéw i trolli, ktore stuza
rozpowszechnianiu dezinformacji, poprzez identyfikacje ich
zachowan i blokowanie ich dziatalnosci na réznych platformach.
Wsrod narzedzi, ktére pozwalajg na skuteczng walke

z dezinformacjg online mozna wymienic takie jak:

e Algorytmy detekcji dezinformacji - uczenie maszynowe jest
wykorzystywane do tworzenia algorytmow analizujgcych tresci
online w poszukiwaniu nieprawdziwych informacji, fatszywych
wiadomosci czy manipulacji.

e Automatyczne systemy weryfikacji faktéow - sztuczna
inteligencja pomaga w automatycznym weryfikowaniu faktow
poprzez porownywanie informacji z réznych zrédet, analize
wiarygodnosci witryn internetowych i ocene prawdziwosci
danych.

e Analiza danych spotecznosciowych - sztuczna inteligencja
moze by¢ uzyta do analizy tresci w mediach spotecznosciowych,
co pozwala na identyfikacje trenddw dezinformacyjnych i
umozliwia szybszg reakcje na nie.
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e Personalizacjai filtracja tresci - sztuczna inteligencja
dostosowuje prezentowane tresci do preferencji
uzytkownikow, jednoczesnie eliminujgc dezinformacje zich

strumienia informacji.

Pokazuje to, iz narzedzia oparte na sztucznej inteligencji
stanowig istotny krok w zwalczaniu dezinformacji online, jednak
ich skutecznos¢ wymaga statego doskonalenia.

Kwestie, ktdre warto dodatkowo uwzglednic:

e |stniejgce narzedzia reagujg najuzistniejgce
dezinformacyjne tresci, co sprawia, ze ich reakcja moze byc¢
opdzniona w porownaniu do szybkiego rozprzestrzeniania
sie fatszywych informacji. W zwigzku z tym konieczne jest
skupienie sie rowniez na wczesnej detekcji dezinformacji,
aby ograniczy¢ potencjalny wptyw.

e Narzedzia te wymagajg ciggtego doskonalenia, poniewaz
tworcy dezinformacji stosujg roznorodne strategie unikania
wykrycia. Z tego powodu utrzymanie zdrowego
sceptycyzmu, krytycznego myslenia i korzystanie
z réznorodnych zrodetinformacji pozostajg kluczowe.

Zaawansowane technologie, mogg by¢ zarowno narzedziem
do szerzenia dezinformacji, jak i efektywnym srodkiem jej
zwalczania. Sprawia to, ze skuteczna obrona przed
dezinformacjg i manipulacjg w przestrzeni online wymaga
wspotpracy miedzy réznymi podmiotami, takimi jak badania
naukowe, organizacje fact-checkingowe, platformy
spotecznosciowe i instytucje edukacyjne, w celu minimalizacji
manipulacji i dezinformacji w przestrzeni online. Wspdlne
dziatania na rzecz edukacji, wspotpracy i monitorowania
zaawansowanych technologii stanowig solidny fundament
w budowaniu odpornosci spoteczenstwa na wptywy
dezinformacyjne.
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